Como firmar PDFs usando Adobe Profesional (ver 8 y posteriores)
con DNI electronico

Configuracion DNI
Lo primero que hay que hacer es ir a alguna comisaria para renovar el pin.

Una vez que tenemos el pin, y un lector de DNle, lo conectamos al ordenador y vamos a la
pagina de la policia nacional para descargarnos el software:

url: http://www.dnielectronico.es/PortalDNle/PRF1 Cons02.action?pag=REF 1100
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Elegimos segun el sistema operativo que tengamos y la versiéon. Modulo criptografico para
DNle.

-ludadanos W Administraciones Oficina Tecnica

Inicio / Area de Descargas | Sistema para windows
Sistemas Windows de 32 bits. Compatible con sistemas XP, Vista, Windows 7 y Windows &

Sistemas Windows de 32 bits. Compatible con sistemas Windows 7 y Windows 8
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% Mddulo criptografico para el DNIe. Abriendo DNIe ¥11_5_0 (32 bits).exe =

Ha elegido abrir:
* Smart Card Mini-Driver:

[ DNIe v11_5_0 (32 bits).exe

En el servicio de actualizacidn de de Mia que es: Binary File (18,5 MB) Hriver del DNIe para
Windows 7 v Windows &. de http://www.dnielectronico.es

;Le gustaria guardar este archive?
Este nuevo driver permite al DNIe trabaj na vez insertado el

mismo en un lector compatible. ’G“a‘d'a‘ archivo ] [ Cancelar ]
Este driver basado en la nueva arquitectura Igmaa EHH Hml—Brwer" conocraa EamElen como IgmaE Eara Hodule") de Microsoft,

Lo guardamos e instalamos



http://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1100

Instalable DNIe - InstallShield Wizard ) ) ==

Este programa de instalacion realizard una actualizacion de 'Instalable
DNIe', ;Desea continuar?

Pinchamos que SI

Continuando con Instalable DNIe -
Installshield Wizard

Installshield(R) Wizard acabara de realizar la instalacion de
Instalable DMIe en su equipo. Para continuar, haga dic en
Siguiente,

<atrzs || siguiente > | [ cancelar

Le damos a siguiente

.
4 Instalable DNIe - InstallShield Wizard s )

Firefox, debe cerrarlo antes de continuar con la

"': Para que el instalable pueda configurar su navegador
instalacion.

En este caso nos da esta advertencia, por lo que cerramos el navegador. Al final del proceso se
reiniciara el ordenador, luego insertamos el DNI en el lector y en la parte inferior derecha de la
pantalla del ordenador debe aparecer la siguiente imagen:



DNI electrénico

Para ayudarle a proteger su privacidad, introduzca su DNI en
el lector de tarjetas unicamente cuando vaya a utilizarlo para
identificarse o firmar.

Aceptar

10:56
17/07/2015
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Esto quiere decir que esta todo correcto y que nuestra firma esta en el almacén de firmas.
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Firmar invisible con Adobe 8 y versiones posteriores
A continuacidn veremos cémo firmar con Adobe Acrobat Profesional.

Desde la opcion de menu Archivo”->"Abrir seleccione la carpeta y el fichero a firmar...

Debemos generar un certificado sin firma visible mediante la opcién Firmar...

7] 1.4_Hoja_Direccion_Obra_20120412.pdf - Adobe Acrobat Pro
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En este mensaje pulse “Aceptar”...

Guardar como documento certificado @

Esta a punto de crear un documento certificado., La certificacidn avala el contenido del
= documento v permite a los destinatarios comprobar que procede de usted. Ademas,
@ certificar un documento agrega proteccion frente a la manipulacion para detectar &
impedir los cambios no deseados,

Para certificar un documento necesita kener un ID digital. Si desea distribuir este
documento & una audiencia grande, es recamendable gue use un ID digital de uno de
los socios de Adobe, De esta forma, cualquier destinatario que tenga Acrobat o Adobe
Reader podra werificar automaticamente la certificacion,

| obtener ID digital de un socio de Adobe.,. |

|:| Mo volver a mostrar

[ Acepkar ] l Cancelar ]

En el campo “Firmar como:” aparece un desplegable con las firmas digitales que tenga
instaladas en su equipo, seleccione la del DNIe, la correspondiente a la Firma no Autenticacion.

Certificar documento ﬁ
Firmar como: (UM ~| @

Emisor del certificado: AC DNIE 001 [ T — ]

Acciones permitidas tras certificar

Rellenade de campos y firmas digitales v] @

[ Firmar ] I Cancelar ]

Una vez pulsado Firmar, si la firma se realiza correctamente aparecera en la parte superior del

documento la imagen siguiente...

i firmado. pdf - Adobe Acrobat Pro
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A continuacion pulse sobre el icono Firmas, situado a la izquierda de la pantalla y
vera el certificado de recién creado...

Pulse el botén derecho del ratén sobre el certificado en cuestion y seleccione la
opcién Borrar Firma, con ello dejamos un campo de firma vacio, tal como se muestra
en la siguiente imagen...

[t firmado.pdf - Adobe Acrobat Pro
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Pulsando el botdn derecho del ratén seleccione la opcidn Firmar documento. Con esto

conseguimos dejar una firma invisible en el documento.
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Firma de dos o0 mas personas.
El primer firmante ha de repetir el proceso tantas veces como personas intervengan en el

trabajo.

firmado. pdf - Adobe Acrobat Pro
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Certificar documento @

Guardar como documento certificado

Estd a punto de crear un documento certificado., La certificacion avala el contenido del Firmar como:
documento v permite a los destinatarios comprobar que procede de usted. Ademés, -

@ certificar un documento agrega prateccidn frente a la manipulacion para detectar e
impedir los cambios no deseados. Emisor del certificade: AC DNIE 001

Para certificar un documento necesita tener un ID digital, Si desea distribuir este
docuriento a una audiencia grande, es recomendable qua use un ID digital de uno de
los socios de Adobe, De esta Forma, cualquier destinatario que tenga Acrobat o Adobe
Reader podrd verificar automaticamente la certificacion,

Acciones permitidas tras certificar

| Obtener ID digital de un socio de Adobe. .. | ’ Rellenado de campos y firmas digitales v] @

|:| Mo volver & mostrar

| Aceptar ] [ Cancelar ] [ Firmar ] [ Cancelar ]

Guardar como
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Una vez que hemos generado los campos de firmas necesarios, cada interviniente firma en uno
de ellos.

# firmado. pdf - Adobe Acrobat Pro
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Pulse el botdon derecho del ratén sobre el campo Signature y pulse sobre Firmar Documento.

Elija la firma DNle de nuevo y firme
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Esta es la apariencia final del documento con 2 firmas invisibles incluidas en el.

Es importante tener en cuenta que primero se generan los campos de firma
necesarios y después se firma en cada uno de ellos, no es posible hacerlo de otra
manera.



